Datenschutzerklarung der ,Saarland Videoldent".

1 Allgemeines

Mit der Installation und der Nutzung dieser App erklaren Sie sich mit dem nachfolgend
dargestellten Ablauf der Datenerfassung/-verarbeitung und Datennutzung einverstanden.

2 Verantwortliche Stelle

Anbieter der App im Sinne des Telemediengesetzes (TMG) und verantwortliche Stelle im
Sinne der DSGVO (EU-Datenschutzgrundverordnung) ist

identity Trust Management AG
Lierenfelderstr. 51
40231 Dusseldorf

3 Auftragnehmer

Bei der Nutzung der App werden personenbezogenen Daten beim Nutzer erhoben und im
Auftrag der ,Versicherungskammer Bayern®von dem Dienstleister

identity Trust Management AG
Lierenfelderstr. 51
40231 Dusseldorf

entsprechend verarbeitet.

Der Dienstleister erhebt, nutzt und verarbeitet diese Daten allein zum Zwecke der
,ldentifikation von nattrlichen Personen auf digitalem Weg zum Zweck der Einhaltung
gesetzlicher Vorschriften nach dem GwG (Geldwéaschegesetz) und zum Zwecke des
Vertragsschlusses mittels qualifizierter elektronischer Signatur. “ im Auftrag der
verantwortlichen Stelle.

4 Arten der Daten

Im Zuge der Nutzung der App werden folgende Daten beim Endbenutzer zu ,Identifikation
von natirlichen Personen auf digitalem Weg zum Zweck der Einhaltung gesetzlicher
Vorschriften nach dem GwG (Geldwaschegesetz) und zum Zwecke des Vertragsschlusses
mittels qualifizierter elektronischer Signatur. “erhoben und tbermittelt:

Adressdaten; Personendaten; Kommunikationsdaten; Vertragsdaten
. Name

. Vornamen

. StralRe

. Hausnummer

. Postleitzahl

. Ort

. Geburtsdatum

. Geburtsort

. Staatsangehdrigkeit

. ausstellende Behotrde und Ausweisnummer
. Gultigkeitsdauer

. Art des Ausweisdokumentes



. E-Mail-Adresse

. Mobilfunknummer

. Gegebenenfalls Screenshots / Fotos (optoelektronische Kopie) des
Ausweisdokuments (Vorder- und Rickseite)

. Gegebenenfalls Screenshot / Fotos des Nutzers

. Gegebenenfalls Video Mitschnitt der Identifizierung (GwG; elDAS)

. Statusmeldungen (Informationen zum aktuellen Stand des |dentifizierungsverfahrens)
. Kennungen (die fur die Durchfiihrung der Identifizierung und Zuordnung der

Identifizierungsdaten zu den Kunden und Zuordnung der Kunden zu den
Identifizierungsverfahren erforderlich sind)
. Zeitpunkt der Durchfihrung der Identifizierung

5 Speicherung der Daten
Verweis Kapitel 4 ,Léschfristen” Datenschutzerklarung identity Trust Management AG

6 Berechtigungen der App

Die App verwendet folgende Systemberechtigungen:

Android

e INTERNET - Abrufen von Vorgangsinformationen zum Ausfihren der Identifizierung.
Hochladen von Identifikationsdaten

e NFC - Auslesen von Daten von einem kompatiblen elektronischen Ausweisdokument

o CAMERA - Erfassen von Fotos vom Ausweisdokument und dem Nutzer.
Videotelefonie mit einem Videoagent.

e FLASHLIGHT - Zugriff auf das Blitzlicht des Gerétes wahrend der Aufnahme von
Fotos.

e RECORD_AUDIO - Videotelefonie mit einem Videoagent.

e ACCESS_NETWORK_STATE - Prifung der Verbindungsqualitat vor einem
Videoanruf.

e ACCESS_WIFI_STATE - Prufung der Verbindungsqualitat vor einem Videoanruf.

e MODIFY_AUDIO_SETTINGS - Anpassen der Lautstarke zur einfacheren
Durchfiihrung eines Videoanrufes.

e WAKE_LOCK - Sicherstellung, dass das Gerat wahrend eines laufenden
Videoanrufes den Bildschirm nicht ausschaltet oder in den Standbymodus geht.

¢ FOREGROUND_SERVICE - Sicherstellung, dass ein Videoanruf nicht beendet wird,
falls ein Nutzer die App wahrend des Anrufs minimiert.

e BLUETOOTH - Nutzung des passenden Audiogerates wahrend eines Videoanrufes,
falls der Nutzer ein Bluetooth Headset verwendet.

e READ_PHONE_STATE - Prifung ob ein Videoanruf initiiert werden kann.

e NEAR_FIELD_COMMUNICATION_TAG_READING - Auslesen von Daten von einem
kompatiblen elektronischen Ausweisdokument

e CAMERA_USAGE - Erfassen von Fotos vom Ausweisdokument und dem Nutzer.
Videotelefonie mit einem Videoagent.

e PHOTO_LIBRARY - Versenden von manuell erfassten Bildern an den Videoagent.

e MICROPHONE_USAGE - Videotelefonie mit einem Videoagent.

e LOCATION_WHEN_IN_USE - Standortbestimmung falls notwendig erlauben. (sollte
nicht relevant sein, muss aber angegeben werden)



e BACKGROUND_AUDIO_VIDEO - Die App kann bei Bedarf Audio abspielen oder
Audio/Video via AirPlay streamen.
e BACKGROUND_VOICE_OVER_IP - Die App bietet Voice over IP Services an.

7 Ubermittlung der Daten an Dritte

Anschrift:
M.S.S. Vertriebsgesellschaft mbH & Co. KG
BismarckstralR3e 18A

12169 Berlin

Daten:

4 Merkmale zur Identifizierung

Zweck:

,ldentifikation von nattrlichen Personen auf digitalem Weg zum Zweck der Einhaltung
gesetzlicher Vorschriften nach dem GwG (Geldwaschegesetz) und zum Zwecke des
Vertragsschlusses mittels qualifizierter elektronischer Signatur.*

8 Datensicherheit

Die App verwendet flr die Netzwerkkommunikation ausschlieZlich mit SSL gesicherte HTTPS
Verbindungen.

Fotos von den Dokumenten des Nutzers werden ausschlief3lich verschlisselt (AES-GCM
bzw. AES256) im internen App-Verzeichniss des Gerates gespeichert. Die lokalen Daten sind
durch die Zugriffsberechtigungen unter iOS und Android fir andere Apps auf dem Gerét nicht
erreichbar.

Nutzerdaten werden nach Abschluss eines ldentifikationsvorgangs oder bei Abbruch und
Neustart eines anderen Vorgangs vom lokalen Gerét geléscht.

9 Rechte - Auskunft, Berichtigung/Loschung, Widerruf
9.1 Auskunftsrecht

Sie konnen jederzeit Auskunft Gber die Uber Sie gespeicherten personenbezogenen Daten
verlangen. Schriftliche Auskunftsverlangen sind bitte zu richten an:

identity Trust Management AG
Datenschutzbeauftragter
Lierenfelderstr. 51

40231 Dusseldorf
datenschutz@identity.tm;

9.2 Berichtigung /L6schung

Sie haben jederzeit die Mdglichkeit, Ihre personenbezogenen Daten berichtigen, sperren
oder léschen zu lassen, wenn die gesetzlichen Voraussetzungen dafiir jeweils erfullt sind
und keine gesetzlichen und/oder vertraglichen Aufbewahrungspflichten entgegenstehen.
Zur Berichtigung, Sperrung oder Léschung kénnen Sie sich an die unter ,Ziffer 10.1.°
angegebene Anschrift und E-Mailadresse wenden.



9.3 Widerrufsrecht
Sie kénnen eine erteilte Einwilligung in die Erhebung und Speicherung lhrer
personenbezogenen Daten jederzeit ganz oder teilweise mit Wirkung fir die Zukunft

widerrufen.
Widerrufserklarungen sind an die unter Ziffer 10.1. genannte Stelle zu richten.

Im Falle eines Widerrufes kdnnen gegebenenfalls bestimmte Dienste nicht mehr erbracht

werden.

Version: 1.0
Stand: 21.04.2021
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Erhebung, Verarbeitung personenbezogener Daten

Im Rahmen der  von der identity ~ Trust Management  AG durchgefuhrten
Identifizierungsdienstleistungen und Flhrerscheinprifungen ist es erforderlich, personenbezogene
Daten zu erheben, zu verarbeiten oder zu nutzen.

Dabei hangen Art und Umfang der Erhebung, Verarbeitung oder Nutzung dieser Daten von den
jeweils glltigen gesetzlichen Regelungen und den vertraglichen Vereinbarungen mit unseren
Kooperationspartnern in Bezug auf die Identifizierungsdienstleistung und/oder Fihrerscheinprifung
ab. Die identity Trust Management AG agiert dabei als Auftragsdatenverarbeiter gemall § 11
Bundesdatenschutzgesetzes (BDSG).

Die identity Trust Management AG hat sich dem Ziel verpflichtet, so wenig personenbezogene Daten
wie moglich zu erheben, zu verarbeiten oder zu nutzen.

Wir nutzen Ihre personenbezogenen Daten ausschlie3lich zu dem mit unseren Kooperationspartnern
vereinbarten Zweck, soweit dies fir die von uns zu erbringende gesetzeskonforme
Identifikationsdienstleistung oder Fuhrerscheinprifung und der Einhaltung der Qualitatsstandards
erforderlich ist.

Die identity Trust Management AG erhebt personenbezogene Daten nur unmittelbar beim Betroffenen
selbst oder erhalt diese auftragsbezogen im Rahmen von Datenverarbeitungsvertragen (ADVV) von
seinen Kooperationspartnern. Eine Datenerhebung bei Dritten erfolgt nicht.

Eine darUberhinausgehende Nutzung, insbesondere zu Zwecken der Werbung oder Marktforschung
erfolgt nicht.

Der Umfang der von der identity Trust Management AG durchzuflihrenden Erhebung, Verarbeitung
oder Nutzung dieser Daten ist in dem Vertragsverhaltnis der identity Trust Management AG zu lhrem
Vertragspartner und den gesetzlichen Vorgaben, welche im Einzelfall eine Identitatsprifung oder
Fuhrerscheinprifung verlangen festgelegt.

Dies sind in der Regel insbesondere folgende Daten:

Im Rahmen einer Identitatstberprifung nach dem Gesetz Uber das Aufsplren von Gewinnen aus
schweren Straftaten (Geldwaschegesetz - GwG), dem Vertrauensdienstegesetz (VDG) oder dem
Telekommunikationsgesetz (TKG) sind dies in der Regel:

e Name

e Vornamen

e Vollstandige Anschrift
e Geburtsort

e Geburtsdatum

e Staatsangehorigkeit
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e die Daten und die Art des Ausweisdokumentes, wie das Gultigkeits- Ausstellungsdatum, die
ausstellende Behorde und die Ausweisnummer als Nachweis des Vorhandenseins eines
glltigen, amtlichen Ausweisdokuments

Je nach Vertragspartner, gesetzlichen und regulatorischen Verpflichtungen und dem vom Nutzer
gewtlinschten Prozess wird auch die

e  Mobilfunknummer
e E-Mail-Adresse

erfragt und es werden

e Fotos/Screenshots der Person und der Vorder- und Rickseite des Ausweisdokuments
e und eine Ton- sowie eine visuelle Aufzeichnung der Videokonferenz

erforderlich.

Der Nutzer erklart mit der Zustimmung zu dieser Datenschutzerklarung ausdricklich seine
Einwilligung zur Anfertigung und Weitergabe der Identitatsprifdaten, der Fotos/Screenshots (opto-
elektronische Ausweiskopie) des zur lIdentifizierung genutzten Ausweisdokumentes und seiner
Person, sowie der audio- und visuellen Aufzeichnungen an den Kooperationspartner.

Bei FUhrerscheinprifungen werden je nach den mit dem Kooperationspartner vereinbartem Verfahren
folgende Daten des Fihrerscheins gepruft:

e Name

e Vornamen

e Geburtsdatum

e Ausstellungsdatum

e Ausstellende Behdrde

e Ablaufdatum

e Fuhrerscheinklasse gltig ab

e Fuhrerscheinklasse glltig bis

e Fihrerscheinklasse Beschrankungen

Der Nutzer erklart mit der Zustimmung zu dieser Datenschutzerklarung im Rahmen der Feststellung
der Inhaberschaft eines zulassigen, glltigen FuUhrerscheins ausdricklich sein Einverstandnis zur
Anfertigung und Weitergabe der Identitats- und Fuhrerscheinprufdaten, der Fotos/Screenshots des
vorgelegten Flhrerscheins und seiner Person an den Kooperationspartner.

Beim Zugriff auf unsere Webseite werden aus technischen Griinden automatisch Informationen durch
Ihren Internetbrowser Ubermittelt (z.B. IP Adresse, Browsertyp, eingestellte Sprache, Datum und
Uhrzeit) und soweit erforderlich fir das Verfahren genutzt und statistisch ausgewertet. Zum Aufbau
der Video Konferenz ist es erforderlich die IP Adresse des Nutzers an die TokBox Inc. zu Ubermitteln.
Diese Daten werden keiner natlrlichen Person zugeordnet und anschliefend regelmafig geldscht.
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Datenschutz

Die identity Trust Management AG beachtet bei der Verarbeitung von personenbezogenen Daten alle
datenschutzrechtlichen Vorschriften, insbesondere die Vorschriften des Bundesdatenschutzgesetzes
(BDSG) und des Telemediengesetzes (TMG).

Den bei der Datenverarbeitung beschaftigten Personen ist es untersagt, personenbezogene Daten
unbefugt zu erheben, zu verarbeiten oder zu nutzen (Datengeheimnis). Dem Fernmeldegeheimnis
unterliegen der Inhalt der Telekommunikation und ihre naheren Umstande, insbesondere die
Tatsache, ob jemand an einem Telekommunikationsvorgang beteiligt ist oder war. Das
Fernmeldegeheimnis erstreckt sich auch auf die ndheren Umstande erfolgloser Verbindungsversuche.
Diese Personen werden, bei der Aufnahme ihrer Tatigkeit auf das Datengeheimnis insbesondere nach
§ 5 Bundesdatenschutzgesetz und das Fernmeldegeheimnis nach § 88 Telekommunikationsgesetz
verpflichtet. Die Verpflichtungen bestehen auch nach Beendigung ihrer Tatigkeit fort.

Die identity Trust Management AG hat entsprechend der gesetzlichen Anforderungen geeignete
technische und organisatorische MaRnahmen zur Sicherung der personenbezogenen Daten getroffen,
die den Zugriff unbefugter Dritter ausschlieRen.

Diese werden regelmafig Uberprift und — soweit erforderlich — neuen Gegebenheiten angepasst.

© copyright by identity Trust Management AG -5- www.identity.tm



Loschfristen

Nach erfolgreichem Abschluss der Identifizierung Ubermitteln wir die erhobenen Daten
auftragsbezogen an unsere Kooperationspartner (lhr Vertragspartner).

Vorbehaltlich gesetzlicher Aufbewahrungsfristen werden wird die identity Trust Management AG lhre
Daten nach erfolgreicher Ubermittlung an unseren Kooperationspartner innerhalb folgender Fristen
I6schen:

Alle personenbezogenen Daten (ldentprifdaten) werden nach Abschluss der Bearbeitung und
erfolgreicher Ubermittiung an den Kooperationspartner mit einer maximalen Backupfrist von 7 Tagen
geldscht. Die Loschung der personenbezogenen Daten erfolgt automatisiert durch Léschung der
Identmerkmale der Person aus dem Datensatz.

Die entpersonifizierten Auftragsdaten (Kooperationspartner, Auftragsnummer, Referenznummer,
Adressdaten des Empfangers) werden mit einer Frist von 3 Monaten, nach Abschluss der Bearbeitung
im Betriebssystem, in der Software vorgehalten, um eventuelle Anfragen, Reklamationen und
Statistiken ohne Zeitverlust nachvollziehen und auswerten zu kénnen.

Der Vertragspartner des Nutzers wird die Ubermittelten Daten zur Erfullung seiner gesetzlichen
festgelegten ldentifizierungspflichten nutzen und gemaf den gesetzlichen Vorschriften speichern.

Die Dauer der Speicherung der Daten bei dem Vertragspartner des Nutzers ist dort bekannt zu geben
oder zu erfragen.

Daruberhinausgehende Antrage auf Loschung der Daten sind vom Betroffenen gegentber der
verantwortliche Stelle (§ 3 Abs. 7 BDSG) zu stellen. Die verantwortliche Stelle ist fur den Betroffenen
sein Vertragspartner (Antragspartner) des Rechtsgeschéftes fur den er durch die identity Trust
Management AG seine |dentitat oder seinen Flhrerschein prifen Iasst.

Die identity Trust Management AG steht mit den am Ende genannten Kontaktdaten fir
datenschutzrechtliche Fragen ebenfalls zur Verfugung.
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Cookies

Die identity Trust Management AG verwendet zum Teil sog. ,Cookies". Dies sind kleine Textdateien,
die lokal auf lhrem Endgerat gespeichert werden. Sie dienen dazu, lhr genutztes Endgerat beim
erneuten Besuch unserer Website wiederzuerkennen oder einzelne Parameter im Zusammenhang mit
der Nutzung unserer Website zu analysieren. Zu unterscheiden sind sog. Sitzungs-Cookies von sog.
dauerhaften Cookies. Sitzungs-Cookies werden nach Beendigung der jeweiligen Sitzung von Ihrem
Endgerat geldscht. Dauerhafte Cookies verbleiben auf Ihrem Gerat und dienen insbesondere der
Wiedererkennung lhres Geréts bei der erneuten Anmeldung auf unserer Website. Durch Cookies wird
lediglich das Gerat, nicht jedoch die Person des Verwenders identifiziert. Eine Speicherung von
personenbezogenen Daten erfolgt im Zusammenhang mit der Verwendung von Cookies nicht. Jedoch
werden mittels der Cookies durch Technologien der etracker GmbH, Daten zu statistischen und
Optimierungszwecken analysiert. Die so erhobenen Daten werden nicht dazu benutzt, den Besucher
dieser Website personlich zu identifizieren und nicht mit personenbezogenen Daten Uber den Trager
des Pseudonyms zusammengefiihrt. Sie konnen die Verwendung von Cookies dennoch in lhrem
Internet-Browser jederzeit deaktivieren. Allerdings flhrt die Deaktivierung von Cookies zu
Einschréankungen bei der Nutzbarkeit unserer Website und des Identifizierungs-Service.

Der Datenerhebung und -speicherung kann jederzeit mit Wirkung fur die Zukunft widersprochen
werden.
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Weitergabe an Behdrden aufgrund einer gesetzlichen Grundlage

Die identity Trust Management AG Ubermittelt Daten Uber die Identitat eines Empfangers im Rahmen
der Identifikation nur auf Ersuchen an die gesetzlich zustandigen Stellen, soweit dies fir die
Verfolgung von Straftaten oder Ordnungswidrigkeiten, zur Abwehr von Gefahren fir die offentliche
Sicherheit oder Ordnung erforderlich ist oder soweit Gerichte dies im Rahmen anhangiger Verfahren
nach MalRgabe der hierfur geltenden Bestimmungen anordnen.

Diese Auskunfte werden ausschlieRlich durch den Datenschutzbeauftragten erteilt und dokumentiert.
Der Datenschutzbeauftragte prift, ob es sich bei der auskunftsersuchenden Stelle um die dafir
zustandige Stelle/ Behdrde handelt und ob das Ersuchen die gesetzlichen Voraussetzungen erflllt.
Die ersuchende Behdrde hat den Inhaber iiber die Ubermittelung der Daten zu unterrichten, sobald
dadurch die Wahrnehmung der gesetzlichen Aufgaben nicht mehr beeintrachtigt wird oder wenn das
Interesse des Inhabers an der Unterrichtung Uberwiegt.
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Kontaktaufnahme flr datenschutzrechtliche Fragen

Bei Fragen zu datenschutzrechtlichen Themen, steht Ilhnen unser Datenschutzbeauftragter gerne zur
Verfiigung.

Diese Kontaktdaten stehen ebenfalls fir einen Widerruf einer gegenuber der identity Trust
Management AG erteilten Einwilligung zur Erhebung, Verarbeitung oder Nutzung der Daten zur
Verfliigung.

Eine Kontaktaufnahme ist moglich:
per E-Mail: datenschutz@identity.tm

per Post:

identity Trust Management AG
- Datenschutzbeauftragter -
Lierenfelderstraf3e 51

D-40231 Dusseldorf

Verantwortlich fir den Inhalt ist der Vorstand
Johannes Meerloo, Uwe Stelzig

identity Trust Management AG Telefon: +49 21168 77 3-0
Lierenfelder Stralle 51 E-Mail:  info@identity.tm
40231 Disseldorf De-Mail: info@identity.de-mail.de
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